
ПОЛОЖЕНИЕ 

об обеспечении безопасности персональных данных в МБОУ «Средняя 
общеобразовательная школа № 4» г.Калуги при их обработке в информационны v 

системах персональных данных 

1. Настоящее Положение устанавливает требования к обеспечению безопасности 
персональных данных в МБОУ «Средняя общеобразовательная школа № 4» г.Калуги пр ^ их 
обработке в информационных системах персональных данных, представляющих собой 
совокупность персональных данных, содержащихся в базах данных, а тгкже 
информационных технологий и технических средств, позволяющих осуществлять обработк\ 
таких персональных данных с использованием средств автоматизации (далее-
информационные системы). 
Под техническими средствами, позволяющими осуществлять обработку персональных 
данных, понимаются средства вычислительной техники, информационно-вычислительные 
комплексы и сети, программные средства (операционные системы, системы управлс'ния 
базами данных и т.п.), средства защиты информации, применяемые в информационных 
системах. 

2. Безопасность персональных данных достигается путем исключ(;ния 
несанкционированного, в том числе случайного, доступа к персональным данным, 
результатом которого может стать уничтожение, изменение, блокирование, копирование, 
распространение персональных данных, а также иных несанкционированных действий. 
Безопасность персональных данных при их обработке в информационных системах 
обеспечивается с помощью системы защиты персональных данных, включающей 
организационные меры и средства защиты информации, предотвращение 
несанкционированного доступа, утечки информации по техническим каналам. Технические 
и программные средства должны удовлетворять устанавливаемым в соответствии с 
законодательством Российской Федерации требованиям, обеспечивающим защит\ 
информации. 
Для обеспечения безопасности персональных данных при их обработке в информационных 
системах осуществляется защита информации, обрабатываемой техническими средствами. 

3. Средства защиты информации, применяемые в информационных системах, в 
установленном порядке проходят процедуру оценки соответствия. 

4. Обмен персональными данными при их обработке в информационных системах 
осуществляется по каналам связи, защита которых обеспечивается путем реализсции 
соответствующих организационных мер и (или) путем применения технических средств. 

5. Размещение информационных систем, специальное оборудование и охрана 
помещений, в которых ведется работа с персональными данными, организация режима 
обеспечения безопасности в этих помещениях должны обеспечивать сохранность носит(,'лей 
персональных данных и средств защиты информации, а также исключать возможность 
неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц. 

6. Безопасность персональных данных при их обработке в информационной сис"емс 
обеспечивает администратор информационной безопасности МБОУ «Средняя 
общеобразовательная школа № 4» г.Калуги. 

7. При обработке персональных данных в информационной системе должно быть 
обеспечено: 



а) проведение мероприятий, направленных на предотвращ1!ние 
несанкционированного доступа к персональным данным и (или) передачи их лицам, не 
имеющим права доступа к такой информации; 

б) своевременное обнаружение фактов несанкционированного доступа к 
персональным данным; 

в) недопущение воздействия на технические средства автоматизироваь ной 
обработки персональных данных, в результате которого может быть нарушено их 
функционирование; 

г) возможность незамедлительного восстановления персональных данных, 
модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

д) постоянный контроль за обеспечением уровня защищенности персональных 
данных. 

8. Порядок учета, хранения и обращения со съемными носителями персональных 
данных, твердыми копиями и их утилизации, в том числе: 

а) организация и учет носителей персональных данных. Каждый съемный носи гель 
с записанными на нем персональными данными должен иметь этикетку, на которой 
указывается его уникальный учетный номер; 

б) учет и выдача съемных носителей персональных данных по прилагаемой ферме 
осуществляется работником образовательного учреждения, на которого возложена фун1;ция 
хранения носителей персональных данных. Работники учреждения получают учтенный 
съемный носитель от уполномоченного работника для выполнения работ на конкретный 
срок. При получении делаются соответствующие записи в журнале учета. По окончгнии 
работ пользователь сдает съемный носитель для хранения уполномоченному работнику, о 
чем делается соответствующая запись в журнале учета; 

в) при использовании съемных носителей персональных данных запрещается: 
- хранить съемные носители с персональными данными вместе с носите/ями 

открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать 
на хранение другим лицам; 

- выносить съемные носители с персональными данными из служебных помещений 
для работы с ними на дому и т.д.; 

г) при отправке или передаче персональных данных адресатам на съемные носи тели 
записываются только предназначенные адресатам данные. Отправка персональных данных 
адресатам на съемных носителях осуществляется в порядке, установленном для документов 
для служебного пользования. Вынос съемных носителей персональных данных для 
непосредственной передачи адресату осуществляется только с письменного согласия 
руководителя общеобразовательного учреждения; 

д) при утрате съемных носителей, содержащих персональные данные, либо 
разглашении содержащихся в них сведений необходимо немедленно поставить в 
известность руководителя общеобразовательного учреждения. На утраченные носители 
составляется акт. Соответствующие отметки вносятся в журналы персонального y^eтa 
съемных носителей персональных данных; 

е) съемные носители персональных данных, пришедшие в негодность, или 
отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных 
носителей с конфиденциальной информацией осуществляется «уполномочеьчюй 
комиссией». По результатам уничтожения носителей составляется акт по прилагае\ши 
форме. 

9. Мероприятия по обеспечению безопасности персональных данных при их 
обработке в информационных системах включают в себя: 

а) определение угроз безопасности персональных данных при их обработке; 
б) разработку системы защиты персональных данных, обеспечивающей 

нейтрализацию предполагаемых угроз с использованием методов и способов защиты 
персональных данных, предусмотренных для соответствующего класса информационных 
систем; 



в) проверку готовности средств защиты информации к использованию с 
составлением заключений о возможности их эксплуатации; 

г) установку и ввод в эксплуатацию средств защиты информации в соответствй^и с 
эксплуатационной и технической документацией; 

д) обучение лиц, использующих средства защиты информации, применяемые в 
информационных системах, правилам работы с ними; 

е) учет применяемых средств защиты информации, эксплуатационно)! и 
технической документации к ним, носителей персональных данных; 

ж) учет лиц, допущенных к работе с персональными данными в информационной 
системе; 

з) контроль за соблюдением условий использования средств защиты информадии. 
предусмотренных эксплуатационной и технической документацией. 

10. Лица, доступ которых к персональным данным, обрабатываемым в 
информационной системе, необходим для выполнения служебных (трудовых) обязанностей, 
допускаются к соответствующим персональным данным на основании спгска, 
утвержденного приказом МБОУ «Средняя общеобразовательная школа № 4» г.Калуги. 

11. Запросы пользователей информационной системы на получение персональных 
данных, включая лиц, указанных в пункте 10 настоящего Положения, а также факты 
предоставления персональных данных по этим запросам регистрируьзтся 
автоматизированными средствами информационной системы в электронном журнале 
обращений. Содержание электронного журнала обращений периодически проверялся 
администратором информационной безопасности МБОУ «Средняя общеобразовательная 
школа № 4» г.Калуги. 

12. При обнаружении нарушений порядка предоставления персональных данных 
администратор информационной безопасности МБОУ «Средняя общеобразовательная 
школа № 4» г.Калуги незамедлительно приостанавливает предоставление персональных 
данных пользователям информационной системы до выявления причин нарушений и 
устранения этих причин. 

13. Реализация требований по обеспечению безопасности информации в средствах 
защиты информации возлагается на их разработчиков. 
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